
 

Чи отримували ви електронне повідомлення, нібито, з банку чи іншого популярного онлайн-сервісу, 

в якому вимагали «підтвердити» облікові дані, номер кредитної картки чи іншу конфіденційну 

інформацію? Якщо так, то ви вже знаєте, як виглядає фішинг-атака.  

Мета фішингу — отримання цінних даних користувачів, які можуть бути продані або використані 

для зловмисних цілей, таких як вимагання, викрадення грошей або особистих даних. Саме тому фішинг 

часто представляється у вигляді спаму, зі 100 надісланих листів 10 виявляться вдалими для зловмисника. 

Як розпізнати фішинг? 

Електронне повідомлення може містити офіційні логотипи та інші ознаки авторитетної організації. 

Нижче кілька підказок, які допоможуть виявити фішингове повідомлення: 

 

1. Загальні або неофіційні привітання у листах без персоналізації (наприклад, «Шановний клієнте») 

та формальностей повинні викликати підозри.  

2. Запит на особисту інформацію часто використовують кіберзлочинці, але банки, фінансові установи 

і більшість онлайн-сервісів намагаються цього уникати. 

3. Некоректна граматика: орфографічні помилки, а також незвичайні фрази часто можуть означати 

небезпеку (але відсутність помилок не є доказом легітимності). 

4. Несподівані повідомлення. Будь-який незапланований контакт з банком повинен викликати 

підозри. 

5. Терміновість/негайність. Фішингові повідомлення часто намагаються викликати відчуття 

терміновості, спонукання до негайних дій, залишаючи жертвам менше часу на роздуми. 

6. Пропозиція, від якої важко відмовитися. Якщо лист занадто хороший, щоб бути правдою, він 

скоріш за все, є фішинговим. 

7. Підозрілий домен. Як ви вважаєте, український чи німецький банк надсилатиме електронного листа 

з китайського або американського домену? 

Як захиститись від фішингу? 

1. Не надсилайте облікові дані: будьте особливо уважні, коли в електронному листі, начебто 

перевірені організації, запитують ваші облікові або інші конфіденційні дані. У разі необхідності 

перевірте зміст повідомлення відправника або організацію, яку вони представляють. 

2. Не натискайте на підозрілі кнопки та посилання: повідомлення, що містять посилання або 

вкладення, потребують особливої пильності. Ніколи не натискайте і не завантажуйте вкладення від 

невідомого відправника! Це може призвести до переходу на шкідливий сайт або зараження вашого 

пристрою. 

3. Регулярно перевіряйте облікові записи та регулярно змінюйте паролі:  навіть якщо у вас немає 

підозри, що хтось намагається викрасти ваші дані, все одно, необхідно постійно перевіряти свої дані 

та змінювати паролі. 

4. Уважно перевірте правильність написання адреси відправника: як правило, замінюють схожі 

літери чи видаляють символ(и) або взагалі інша адреса. За можливістю перевірте, чи дійсно компанія 

направляла даний лист, чи взагалі є такий співробітник. Якщо відправник Вам відомий, але лист 

викликає сумніви чи недовіру, то наберіть його на мобільний номер (або будь-який інший, 

альтернативний спосіб комунікації) та запитайте про лист. 
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